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6105 Windows Server og datanett
Labgving 9a: Webtjeneren IIS — installasjon og bruk

Introduksjon

En tjenermaskin med Windows Server kan brukes som webtjener ved a installere et webtjener-
program. | denne gvingen skal du lzere a installere, konfigurere og bruke webtjenerprogrammet
Internet Information Services (11S) som fglger med Windows Server. IIS er en egen tjenerrolle i
Windows Server som ma installeres separat.

Forkunnskaper og forutsetninger

Du bgr se gjennom teoristoffet i de f@rste delene av leksjon 9 Web HTTP og IIS fgr du gjgr denne
gvingen.

Viktig forberedelse!

Sjekk at Windows brannmuren pa tjenermaskinen er skudd av fgr gvingen:

e Logginn pa tjenermaskinen som lokal Administrator

e Apne Settings P Update & Security » Windows Security » Firewall & network
protection

e Sgrg for at brannmuren er slatt av for alle nettverksprofiler.

Forklaring: Installasjon av webtjeneren IIS vil automatisk apne den lokale Windows brannmuren
for innkommede trafikk pa TCP-portnummer 80 og 443. | Igpet av gvingen skal vi ogsa benytte
andre porter. Derfor er det enklest a sla av brannmuren helt i denne gvingen. | senere gvinger vil
du lzere hvordan du kan konfigurere brannmuren til 3 slippe gjennom gnsket trafikk slik at den kan
brukes sammen med IIS og andre tjenerprogrammer.

Oppgave a: Installere Internet Information Services — IIS pa Windows Server

1. Veer palogget tjenermaskinen som lokal Administrator. Fi Add Roles and Features Wizard *

Add features that d for Web S (nsy?
2. Bruk Server Manager - Manage — Add Roles and e R

The following tools are required to manage this feature, but do not

Features have to be installed on the same server.
4 Web Server (|IS)
3. Installer tjenerrollen Web Server (1IS) ngdvendige e Mronagement Consele
1] g
features.
4. Trykk bare Next pa siden Select features. B =
. . . . . O Custgm Logging
5. Ta med disse ekstra rolletjenestene i tillegg til de osane ook
Windows foreslar selv pa siden Select role services: ] St ortr
4 Performance
1 Static Content Compression
s Logglng TOOIS ] Dynamic Content CEmpression
4 Security o
e Basic Authentication Request Fitering

Basic Authentication
[] Centralized S5L Certificate Support
H H H [] Client Certificate Mapping Authentication
e Windows Authentication O et rreatepping
[C] 1S Client Certificate Mapping Authenticatic
H 1 1 [ IP and Domain Restrictions
6. Fullfgr installasjonen. Det tar et par minutter. ] bane Domen e

I [1 Application Development
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Oppgave b: Teste webtjeneren IIS fra webleser

Fra tjenermaskinen
1. Start en webleser (Edge) pa tjenermaskinen. og skriv tjenermaskinens IP-adresse i adressefeltet:

Hvis webtjeneren IIS er korrekt installert bgr du fa opp websiden nedenfor.

Adresselinjen viser at websiden ikke er sikker. Det skyldes at webserveren forelgpig bruker
ukryptert http, ikke https.

A Notsecure | 192.168.52.10

B® Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa

2. Sld ogsa opp adressen http://localhost (pass pa a fa med http:// ferst i URLen)

Hva skjer?

Hvorfor?

Hvilke to-tre andre URL’er kan du bruke for a sla opp websiden?

Test disse adressene ogsa.

3. Hva skjer hvis du skriver https:// fgrst i URLene du prgvde i pkt 2?

Fra klientmaskinen

4. Logg inn pa den virtuelle klientmaskinen din med en vilkarlig bruker.
Bruk gjerne en lokal bruker som f.eks. WORKSTATION\admin

5. Start en webleser (Edge) og sla opp alle adressene i pkt. 1 & 2 pa nytt fra klientmaskinen.

Hvilke av disse adressene fungerer fra klientmaskinen?

Hvorfor virker ikke de andre adressene fra klientmaskinen?
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Oppgave c: Innhold pa webtjenerens standard nettsted (default website)

Rotmappe og innhold pa webtjeneren

1. Bytt til tjenermaskinen, bruk File Explorer (filutforsker) og finn mappen c:\inetpub\wwwroot.
Studer innholdet av mappen. Denne mappen er "rotmappe" for nettstedet (Default Web Site)
pa webtjeneren.

Hvilke NTFS-rettigheter har (den innebygde) gruppen IIS_IUSRS til denne mappen?

Forklaring: Vanligvis vil man at en webtjener skal kunne brukes av «alle» brukere, ogsa de som
ikke har en brukerkonto i tjenerens domene. Dette kalles anonym tilgang. Gruppen IIS_IUSRS
bestemmer hvilke NTFS-rettigheter som anonyme webbrukere har nar de aksesserer
webtjeneren. Derfor ma gruppen ha leserettigheter til alle mapper/filer som hgrer til
nettstedet pa webtjeneren.

wwwroot — O *
< v < inetpub * wwwroot v | O »p

~

inetpub ~ MName Date modified Type Size
custerr @ iisstarthtm  22.03.2022 11:49 Microsoft Edge H... 1KB

history =l iisstart.png 22.03.2022 11:49 PMG File 93 KB

logs

temp

wwwroot A
2items  1item selected 703 bytes E‘ =

2. Bruk Notepad til 3 apne html-filen iisstart.html som ligger i mappen wwwroot.

Hva tror du denne html-filen inneholder?

Hva tror du den andre filen (iisstart.png) inneholder?

3. Dobbeltklikk filen iisstart.html. Dette vil apne filen i default webleser (Edge).

Endre innholdet pa webtjenerens nettsted
Du skal na lage din egen hovedside/velkomstside for webtjenerens default nettsted.

4. Bruk Notepad pa tjenermaskinen og lag en liten HTML-fil med navn index.html

Pass pa at filen far filtype .html og ikke .txt!

Hvis du ikke har lzert html-koding, kan du bruke den ferdige filen index.html som er lagt ut pa
samme webside/leksjon som denne gvingen. (Last ned filen fra en webleser pa
tjenermaskinen.)

e Filen skal inneholde noen fa linjer HTML-kode som viser at dette er hovedsiden pa
webtjeneren.

e Websiden bgr ogsa vise maskinnavnet pa tjeneren.
e Lagre html-filen i mappen c:\inetpub\wwwroot.

5. Sla opp URL’en http://localhost fra en webleser pa tjenermaskinen pa nytt.

Far du opp den nye websiden du laget?

Hvorfor / hvorfor ikke?
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Hvis du fremdeles far opp den «gamle» websiden, % 1= 5 8
bgr du fjerne midlertidige websider (history/logg). History Q -

Al Rec [@ Open history page

| Edge gjgres dette med menyvalget:
History = Clear browsing data
(Logg > Fjern nettlesningsdata)

@ Clear browsing data
Recent

D s Show history button in toolbar 37 PM

Prgv deretter pa nytt.

6. Bytt til klientmaskinen, og sjekk at du far opp den nye websiden pa webtjeneren i webleseren
derfra. Test bade med tjenerens IP-adresse og med maskinnavn i URL’en!

Husk & fjerne history/logg hvis du fremdeles ser den gamle siden.

Oppgave d: Administrasjonsverktgyet Internet Information Services (ISS) Manager

IIS kan konfigureres og administreres med programmet Internet Information Services (ISS)
Manager. Her skal du se pa noen av konfigurasjonsmulighetene. | labgving 9b Webtjeneren IS —
konfigurasjon leerer du hvordan du endrer lIS-konfigurasjonen.

1. Veer palogget tjenermaskinen med brukeren Administrator.
2. Start Internet Information Services (ISS) Manager fra Tools-menyen i Server Manager.

3. Markér symbolet for webtjeneren din:

Qﬁ Internet Information Services (IIS) Manager — O X
o — " -
< €5 ) MIN_SERVER » i3 @ -
File View Help
Connections - Actions
— Ggl MIN_SERVER Home
L-REs & Manage Server
H‘i Start Page e Restart
P Filter: - G =1 Show All | Gi by:
~ -6 MIN_SERVER (MITTDOMENE\Administrator) e o - ki Show roup By E »
.2} Application Paols lis S || s
w.[&| Sites : 7 —
o L g = iy -
&) Default Web Site ) Q—J /] N
Authentic., Compression  Default Directory  Error Pages
Document  Browsing
A e @ o A
<.‘:iﬂ A =| . <«
Handler HTTP Legging  MIME Types  Maodules
Mappings Respon...
- - &
3 = e
s 2| - = 8 i;:l;(
Qutput Request Server Worker
Caching Filtering Certificates  Processes
¥
[ Feturs v | - Content View
Ready ej

4. Dobbeltklikk symbolet Authentication.

Hvilken autentiseringsform er aktiv (Enabled) pa webtjeneren?

Hva betyr dette?

5. Gatilbake, og dobbeltklikk symbolet Default Document.

Hva er betydingen av listen Default Document? (Se beskrivelsen over listen.)

Hvorfor vises den nye websiden fra oppgave c i stedet for siden iisstart.htm.
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6. Ga tilbake og apne mappen Sites under webserveren i venstre kollonne.

ﬁ\ﬂ Internet Information Services (I15) Manager

&/ » MIN_SERVER » Sites »

T

File View Help
Connections

— @) si
FEEIEIY il Sites
o ﬁ\i Start Page .
- Filter: - %6 2 Show Al | Group by:
~ €3 MIN_SERVER (MITIDOMENE\Adrministratar] T = it o :
----- Q Application Pools MName o} Status Binding
v -8 Sites & Default Web Site 1 Started (ht.. *:20 (http)

7. Heyreklikk Default Web Site og velg Edit bindings.

Site Bindings ? X
Type Host Name Port IP Address Binding Informa... Add...
http 80 =

Edit...

8. Marker linjen som starter med http og klikk Edit knappen.

Hva er verdien i feltet IP address?

Hvilke andre verdier er det mulig a velge i dette feltet?

Hva tror du er forskjellen pa disse valgene?

Hvilket portnummer bruker webtjeneren?

9. Lafeltet IP address sta pa verdien All Unassigned fgr du lukker vinduet. Dette er ngdvendig for

at adressen localhost (127.0.0.1) skal virke.
10. Lukk vinduet Site Bindings.

11. Hgyreklikk Default Web Site igjen og velg Manage Web Site » Advanced Settings

Hvilken verdi inneholder feltet Physical path?

Hva betyr dette feltet ?

Hva betyr %SystemDrive% ?

12. Apne raden Limits

Hva betyr verdien i raden Connection Time-out (seconds) her?

Hva betyr verdien i raden Maximum Concurrent Connections?
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Oppgave e: Starte og stoppe lIS

Endringer i lIS-konfigurasjonen vil vanligvis ikke fa virkning for webtjeneren startes pa nytt (bare IS
programmet, ikke maskinen). Noen konfigurasjoner lar seg bare endre mens IIS er stoppet. Du skal
na gjgre et par endringer:

1. Bruk Internet Information Services (ISS) Manager.
2. Stopp webtjeneren ved a hgyreklikke servernavnet, velg Stop.

3. Bruk webleseren pa tjenermaskinen og sla opp pa adressen http://localhost pa nytt.

Hva skjer?

Hvorfor?

Hva er arsaken til at du eventuelt far opp websiden selv om webtjeneren er stoppet?

Hva kan du gjgre i webleseren for a sjekke at webtjeneren virkelig er stoppet?

4. Test at det virker.

5. Bruk Internet Information Services (ISS) Manager og gjor felgende konfigurasjonsendringer

for Default Web Site:

a. Endre rekkefglgen av Default Documents slik at index.htm kommer @verst i listen,

og deretter index.html. (Bruk pilene Move up / down til hgyre).

b. Sett default timeoutverdi til 180 (Limits = Connection Time-out).
c. Begrens antall samtidige forbindelser til 500 (Limits = Maximum Concurrent
Connections).

6. Start webtjeneren (lIS) ved a hgyreklikke servernavnet, velg Start.

7. Sjekk at websiden na er tilgjengelig fra webleseren igjen.

Du har na vaert gjennom grunnleggende adminstrasjon av IIS. | labgving 9b: Webtjeneren IIS —
konfigurasjon, leerer du mer om konfigurassjon og avanserte temaer om IIS.

Slutt pa gvingen




